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Einleitung

In einer Welt, die zunehmend von digitalen Technologien und Online-
[KommuniRation gepragt ist, stehen Kinder und Jugendliche vor neuen
Herausforderungen und Chancen. Wahrend die virtuelle Welt endlose MoglichReiten
zur Information, Vernetzung und Kreativitat bietet, birgt sie auch Risiken und
Gefahren, die tiefgreifende AuswirkRungen auf das Leben junger Menschen haben
Ronnen. Immer haufiger wird das Internet als Grund flr psychische ErkrankRungen
wie Depression und Sucht genannt, wobei der Druck insbesondere durch soziale
Medien diese Entwicklungen mafRgeblich vorantreibt.

Neben diesen individuellen Risiken prasentiert die digitale Welt auch RolleRtive
Bedrohungen, die unsere Gesellschaft zutiefst beeinflussen. Fremdenhass,
gruppenbezogene MenschenfeindlichReit und Hassrede finden im Internet oft einen
fruchtbaren Nahrboden. Die Anonymitat im digitalen Raum Rann dazu fUhren, dass
Menschen hemmungslos Rassismus und DisRriminierung verbreiten, was zu einer
weiteren Spaltung in der Gesellschaft fuhrt.

Diese Gefahren verdeutlichen die DringlichReit, junge Menschen fur
verantwortungsbewusstes Verhalten in der digitalen Welt zu sensibilisieren.

Mit unserem WorkshopRonzept mochten wir umfassend darlegen, wie wir Kinder
und Jugendliche dazu ermutigen, zu einer respeRtvollen und solidarischen Online-
Gemeinschaft beitragen.

Hintergrund und Ausgangslage

Die digitale Welt bietet ein breites SpeRtrum an MaoglichkReiten zur Vernetzung,
[KommunikRation und Unterhaltung. Mit dem politischen und gesellschaftlichen
Vorhaben, maoglichst viele Teile des Lebens zu digitalisieren und zu integrieren,
Ronnen auch Kinder und Jugendliche nicht von einer digitalen Teilhabe
ausgeschlossen werden.

Dennoch gehen mit diesen EntwickRlungen auch erhebliche Risiken einher, die die
physische und psychische Gesundheit junger Menschen sowie die soziale Einheit
gefahrden Ronnen.

Ungefilterter Zugang zum Internet

Das Internet hat sich fUr junge Menschen zu einem unverzichtbaren Begleiter
entwicRelt. Im Jahr 2019 geben 97% der 12-18 Jahrigen an, zumindest gelegentlich das
Internet zu benutzen (Statista, 2023). Auch in 97% der Haushalte mit Kindern und
Jugendlichen sind Smartphones zu finden wobei 2021 92% der 10-12 Jahrigen bereits
zu den Smartphone-Nutzern gezahlt werden Ronnten (Statista, 2023a). In der
Altersgruppe 6-13 Jahren hatten 2022 43% der Madchen und 45% der Jungen ein
eigenes Smartphone (Statista, 2023b).
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Die digitale Integration erstreckt sich auch auf das IKlassenzimmer, wo private Chat-
Gruppen fur auRerschulischen Austausch dienen. Diese werden von Lehrkraften und
Eltern als etabliertes WerkRzeug zur IKommuniRation gesehen und entsprechend
selten uberwacht.

Digitale Gewalt: Eine Definition

Unter digitaler Gewalt verstehen wir die Nutzung von Technologien wie
Smartphones, sozialen Medien und Online-Plattformen, um anderen Menschen
Schaden zuzufligen. Sie Rann Vvielfaltige Formen annehmen, darunter
Cybermobbing, Belastigung, Stalking, Diskriminierung oder Hassrede. Digitale
Gewalt Rann zu ernsthaften psychischen, emotionalen und physischen Schaden
fihren und Opfer in einem virtuellen Raum isolieren.

Neben den interpersonellen Gefahren, die eine FortfUhrung RommuniRativer
StruRturen aus der physischen Welt darstellen, bieten technische und struRturelle
Gefahren eine neue Dimension der Bedrohung ohne Aquivalent im Realen.

Die schnelllebige und anonyme StruRtur des Internets bietet Betrugereien und
Missbrauch einen einfachen Nahrboden und wird in regelmafigen SkRandalen
abseits des Cybermobbings an die Offentlichkeit getragen.

Auch wenn Viren und Hacker auf den ersten Blick Reinen Bezug zu digitaler Gewalt
unter Kindern und Jugendlichen aufweisen, ist der Schutz privater Daten ein
essenzieller Schritt, um Erpressung und ungewollte Veroffentlichung sowie die
daraus entstehenden sozialen Folgen zu vermeiden.

ARtuelle Trends und Gefahren

Die rasche EntwicRlung digitaler Plattformen hat zu neuen RisikRen gefuhrt, die junge
Menschen oft nicht vollstandig einschatzen Ronnen. Beunruhigende Trends wie die
"Blackout Challenge" auf TiRToR, bei der Teilnehmende sich selbst ersticken, oder
die "Salt Challenge"”, bei der gefahrliche Mengen Salz Ronsumiert werden,
verdeutlichen, wie vermeintlich harmlose Online-ARtivitaten tdédliche Folgen haben
Ronnen. Solche Trends sind nicht nur ein Ausdruck jugendlicher
Experimentierfreude, sondern zeigen auch, wie leicht die Grenzen zwischen
Unterhaltung und Gefahr verschwimmen Rénnen.

Rassismus und gruppenbezogene MenschenfeindlichReit im Digitalen

Die digitale Welt spiegelt und verstarRt auch negative gesellschaftliche
Einstellungen und Vorurteile. Plattformen und soziale Medien Ronnen als Buhne fur
Fremdenhass, gruppenbezogene MenschenfeindlichkReit und Hassrede dienen.
Dieser Raum der Anonymitat Rann dazu fuhren, dass Menschen ungehindert
rassistische oder diskRriminierende Inhalte verbreiten. Dies ist ein ernstes Problem,
da diese digitalen InterakRtionen dazu beitragen Ronnen, gesellschaftliche
Spaltungen zu vertiefen und die soziale Harmonie zu gefahrden.
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Zielgruppe

In einer Ara, in der Kinder bereits in sehr jungen Jahren mit den digitalen
MaoglichkReiten von Diensten, Smartphones und sozialen Medien Ronfrontiert
werden, foRussieren wir unsere Bemuhungen auf Schuilerinnen und Schuler der
funften und sechsten Klasse. Den Grundstein fUr sicheres Verhalten in der digitalen
Welt frah zu legen, ist von zentraler Bedeutung, um ein Bewusstsein fur potenzielle
RisikRen und sichere Umgangsweisen im Netz zu schaffen.

Die funfte und sechste Klasse reprasentiert eine Schlisselstufe, in der die meisten
Schulerinnen und Schuler bereits Erfahrungen mit Herausforderungen wie
Datendiebstahl, Erpressung, Padophilie oder DiskRriminierung gemacht haben. Diese
Erfahrungen werden oft nur innerhalb ihrer Altersgruppen geteilt.

Die Herangehensweise an das Thema digitaler Schutz muss alters- und
entwicklungsgerecht sein. Altere Schiilerinnen und Schiiler haben méglicherweise
schon fortgeschrittene Online-Erfahrungen gemacht, wahrend jingere noch die
Grundlagen erlernen. Genauso wie man schon in jungen Jahren lernt, wie man sicher
den eigenen Schulweg lauft und dass man vor dem Uberqueren der StrafRe nach
rechts und linkRs schaut, sollte man auch lernen sich sicher im Netz zu bewegen. Man
muss wissen, wo man sich Hilfe holen Rann, wie man Erste Hilfe leistet und wo die
Grenzen des Gesetzes liegen. Da die Schule in diesen Bereichen oft noch viel
Nachholbedarf hat, sehen wir es als unsere Aufgabe an, Kindern und Jugendlichen
diese Informationen mitzugeben.

Zielsetzung des WorkRshops

Der Workshop strebt eine umfassende Sensibilisierung flr verantwortungs-
bewusstes Verhalten in der digitalen Welt an. Durch die EntwickRlung von
Verhaltensrichtlinien fir die Online-KommuniRation, das Rlare Aufzeigen von
Gefahren im Netz und die Betonung der AuswirRungen des eigenen Verhaltens auf
andere, zielen wir darauf ab, Empathie und gegenseitigen RespeRt im digitalen Raum
zu fordern. Wir sind davon Uberzeugt, dass der Grundstein fur sicheres Verhalten in
der digitalen Welt so frih wie moglich gelegt werden muss, um Bewusstsein fur
potenzielle RisiRen und sichere Umgangsweisen zu schaffen.

Unsere primare Zielsetzung ist es, durch praventive MafRRnahmen zuRUnftige
Taterinnen zu verhindern und Opfer digitaler Gewalt und Online-Verbrechen Uber
Anlaufstellen und Handlungsoptionen aufzuRlaren. Durch die Vermittlung von
Wissen und Informationen streben wir an, die allgemeine AufRlarung und
Qualifiration zu erhohen. Der Workshop bietet eine Plattform, um den Wissensstand
der Teilnehmerinnen und Teilnehmer zu erfragen, neue ErkRenntnisse zu vermitteln
und Rritisches Nachdenken anzuregen.
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Ein wichtiger AspeRt ist die StarRung der Teilnehmerinnen und Teilnehmer als
MultipliRatoren. Wir mochten, dass sie den Workshop mit einem gestarkten
Bewusstsein und einem wacheren Auge fur digitale Gefahren verlassen. Dies
ermoglicht ihnen, das erlernte Wissen an andere weiterzugeben und eine positive
Veranderung in ihrem Umfeld zu bewirken. Unsere Vision ist es, junge Menschen zu
befahigen, verantwortungsbewusst und aktiv zu handeln, um digitale Gewalt zu
verhindern, Opfern zu helfen und eine inRlusive Online-Gemeinschaft zu fordern.

WorRkshop-Inhalte und Methoden

Unser Workshop ist in drei Blocke gegliedert, um eine umfassende
Auseinandersetzung mit dem Thema zu ermadglichen:

1. Das Internet verstehen:

Um einen Einstieg in die Welt der Online-KommuniRation zu schaffen, beginnen wir
mit einer Rurzen Einfihrung in die FunRtionsweise des Internets. Diese
grundlegende Wissensvermittlung dient als Basis fur die folgenden Inhalte. Wir
nutzen dabei insbesondere bei jungeren Klassenstufen Malaufgaben, interaktive
Spiele und einfach verstandliche Vortrage, um den Schulerinnen und Schulern einen
ersten Uberblick zu verschaffen.

Dieser Block kRann auf Wunsch der LehrRrafte oder nach Einschatzung der
Referent*innen geRUrzt oder gestrichen werden, um mehr Raum fUr die folgenden
ProgrammpunRte zu schaffen. Insgesamt sollte dieser Teil einen Zeitrahmen von 45
Minuten nicht Uberschreiten.

2. Gefahren im Netz erkennen und sich schiitzen:

In diesem Block setzen wir auf Gruppenarbeit, um gemeinsam Gefahren im Netz zu
sammeln. Die Kategorien technische, struRturelle und interpersonelle Gefahren
dienen hierbei als Leitfaden. Die Schulerinnen und Schiler arbeiten in ihren Gruppen
mit ModerationskRarten, um potenzielle Risiken zu identifizieren und zu sichern.
AnschlieBend erfolgt eine PlenumsdisRussion, bei der die Kinder und Jugendlichen
ihre Ergebnisse vorstellen und die Referentinnen und Referenten zu verschiedenen
IKarten ausfragen Ronnen. Unsere gut ausgebildeten Workshopleitungen erganzen
die DiskRussion mit weiterfUhrenden Informationen. In gemeinsamer Runde wird
besprochen, wie man sich vor diesen Gefahren schitzen Rann - von praktischen
Schritten wie "Virenscanner installieren” bis hin zur NotwendigReit von
"Beweissicherung"”. Thematische Spiele lockern diesen Teil auf und machen ihn
interaktiv.
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3. Vertiefung des Themas Cybermobbing und digitale Gewalt

Der langste und zentralste Block des WorkRshops widmet sich dem Thema der
digitalen Gewalt, insbesondere interpersonelle Gefahren. Hier setzen wir bei alteren
Klassenstufen auf Rollenspiele, um die Thematik erlebbar zu machen.

Gemeinsam mit jeder Klasse erarbeiten wir eine genaue Definition von Mobbing in
allen Facetten und leiten die verschiedenen Rollen einer solchen Situation ab.

In einem nachsten Schritt erstellen wir gemeinsam mit der Klasse eine
Verhaltensvereinbarung im digitalen Raum, um respeRtvolles Verhalten zu férdern.
Zudem erRlaren wir, warum Straftaten auch per Chat begangen werden Rénnen.
Dieser Teil ist starR auf Gruppenarbeit und Interaktion ausgerichtet, um nachhaltige
EindrucRe zu hinterlassen. Abschlieliend erhalten die Teilnehmer*innen eine Erste-
Hilfe-ChecRliste, die sie fUr zuRUnftige Notsituationen nutzen Ronnen.

Der Workshop ist starR an den Bedurfnissen jeder Klasse ausgerichtet. Vorab
werden mit den LehrRraften marRante Situationen im Themenfeld besprochen und
gegebenenfalls in das Programm integriert. Die Schulerinnen und Schuiler werden in
Kleingruppen aufgeteilt, die wahrend des gesamten Workshops zusammenarbeiten.

Bei der Auswahl der Referent*innen setzen wir auf den Peer-to-Peer Ansatz. Junge
Menschen schaffen eine bessere ZuganglichReit zu den Schulerinnen und Schilern,
da sie Rein traditionelles Lehrer-Schuler-Verhaltnis  haben.  Dieses
Vertrauensverhaltnis ermaglicht eine offene und ehrliche Auseinandersetzung mit
dem Thema.

Ausweitung des Programms fiir hohere Altersstufen

Die ThematiR der digitalen Gewalt ist nicht allein auf bestimmte Altersgruppen
beschrankt. Daher integrieren wir gerne auch Jugendliche und Schulerinnen sowie
Schuler hoherer Klassenstufen in unser ProjeRt. In diesen Altersgruppen Rénnen wir
oft auf bereits vorhandenes Wissen Uber die FunRtionsweise des Internets aufbauen.
Dabei bringen die Teilnehmenden wertvolle personliche Erfahrungen aus ihrem
Online-Leben mit, die sie bereitwillig in den Workshop einbringen. Hierzu zahlt
insbesondere vermehrt das Thema Sexting und der Umgang mit (ungewollten)
NacRtbildern im Internet.

Wir nutzen diese Gelegenheit, um in offenen Gesprachen Uber Strategien im
Umgang mit solchen Vorfallen sowie uber die strafrechtlichen AspeRte
verschiedener Handlungen zu sprechen. Zusatzlich behandeln wir in dieser
Altersgruppe das hochrelevante Thema FakRe News und fordern die FahigReit,
Falschinformationen zu erkennen. Wir integrieren diese Inhalte in unsere Methoden
und nutzen interaRtive Ansatze, um die AuswirkRungen solcher EntwickRlungen auf
das Online-Leben zu vermitteln.
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Unser Ziel ist es, dass Teilnehmende dieser Altersgruppe den Workshop mit einem
vertieften Verstandnis fur die strafrechtlichen Implikationen ihres Handelns und fur
den sicheren Umgang mit Informationen im Internet verlassen.

Evaluation

Ein zentraler AspeRt unseres Workshops ist die umfassende Evaluation durch
verschiedene ARteure. Am Ende des ProjeRttages erhalten die Schulerinnen und
Schuler einen zweiteiligen Evaluationsbogen, der sowohl quantitatives Feedback zu
den verwendeten Methoden, den Inhalten, den erzielten LerneffekRten und der
organisatorischen Umsetzung erfasst als auch Raum fur qualitative RUckmeldungen
bietet. Diese qualitativen RUckRmeldungen R6nnen Winsche, Anregungen, Lob und
[KritiR beinhalten.

Parallel dazu erfolgt auch mundliches Feedback innerhalb jeder Klasse, das von den
Referentinnen und Referenten aufgenommen wird. Dieses Feedback ist auRerst
wertvoll, um das Programm Rontinuierlich zu verbessern und den Bedurfnissen der
Schulerinnen und Schiuler gerecht zu werden. Durch diesen Ansatz streben wir eine
fortlaufende WeiterentwickRlung und PerfeRtionierung des WorkRshops an, um die
Erfahrung und den LerneffeRt fur die Kinder Rontinuierlich zu optimieren.

Dariber hinaus setzen wir auf qualitatives FeedbackR von LehrRraften,
Schulleitungen und Schulsozialarbeiterinnen und Schulsozialarbeitern an jeder
Schule. Dies ermoglicht EinblickRe in den langfristigen Lernerfolg der Schulerinnen
und Schduler. Durch den erneuten KontaRt mit diesen beteiligten ARteuren nach der
DurchfUhrung des Workshops erhalten wir einen umfassenden Eindruck von der
EffeRtivitat des ProjeRts in Bezug auf die primare Zielgruppe. Diese umfassende
Evaluation bildet die Grundlage fUr die Rontinuierliche Verbesserung und
Anpassung unseres Programms, um nachhaltig einen positiven Einfluss auf das
Bewusstsein und das Verhalten der Schulerinnen und Schuler im digitalen Raum zu
erreichen.

NotwendigReit der Forderung und Darstellung der Finanzierung

Das Projekt "Nein zur digit@len Gewalt" setzt auf einer loRal verankerten und
niederschwelligen Ebene der Praventionsarbeit an und erzielt durch seinen auRRerst
interaRtiven CharaRter eine besonders hohe Wirkung bei der noch jungen
Zielgruppe.

Die Kosten fur die Durchfihrung des Programms entstehen mit jeder einzelnen

Umsetzung. Dazu gehoren ReisekRosten und UnterRunft fur die Referentinnen und
Referenten an den Durchfihrungsorten sowie die Versorgung wahrend des
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Workshops. Zusatzliche Ausgaben entstehen pro Workshop fiur Materialien,
Organisation, Logistik und OffentlichReitsarbeit.

Die gesamte KostenstruRtur des ProjeRts sRaliert linear mit der Anzahl der
durchgefihrten Workshops. Bisherige Durchfihrungen wurden entweder durch
lokRale Fordermittel oder Eigenmittel der Schulen finanziert.

In der Vergangenheit wurden entweder finanzielle Mittel von loRalen Unterstutzern
beantragt und Uber den Verein abgewicRelt oder die Schulen haben sich
eigenstandig um die Finanzierung geRummert, wahrend der Verein als Dienstleister
fungierte.

Die Koordination und logistische Planung der Workshops erfolgt zentral durch eine
Honorarkraft. Die Referententatigkeit wird fur jede DurchfiUhrung separat
ausgeschrieben und aus dem Pool vereinseigener Referentinnen und Referenten
ausgewahlt. Dies ermadglicht eine solide SRalierbarkeit und Ausfallsicherheit,
wahrend die sorgfaltige Auswahl der Personen und die Bildung von Teams aus
erfahrenen und neuen Referentinnen und Referenten die Qualitat des Programms
gewahrleisten.

IKontakt

Mit allen Fragen und Anregungen zu unserem PraventionsprojeRkt, Ronnen Sie sich
gerne bei uns melden:

JanniR Liebl
Vorstand

Telefon: 0355 8668 706 1

Mobil: +49 176 4370 8574
Mail: janniR.liebl@zfsi.de
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